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В работе говорится об основныхтипах сканеров глаз, используемых в биометрическом
анализе, описаны их основные преимущества и недостатки, а также принципы их ра-
боты.
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Глаз считается самой надежной для биометрической аутентификации частью
тела человека, так как сетчатка и радужка глаз остаются практически неизменны-
ми в течение всей жизни. Существует два основных типа сканеров глаз: сканеры
сетчатки и сканеры радужной оболочки.
Сканеры сетчатки освещают сложные сети кровеносных сосудов глаз инфра-
красным светом, выделяя их таким образом из окружающей ткани. У людей не мо-
гут совпадать ретинальные изображения – подобно отпечаткам пальцев, они абсо-
лютно уникальны.
Сканеры радужной оболочки полагаются на высококачественные фотографии
или видео одной или обеих радужек глаза человека, которые также уникальны. Од-
нако остается возможность преднамеренного обмана сканеров радужной оболочки
с использованием высококачественной фотографии глаз или лица субъекта.
При биометрической аутентификации применение радужной оболочки имеет
несколько основных преимуществ над отпечатками пальцев:
• человек не распространяет информацию, каждый раз касаясь чего-либо.
• радужная оболочка остается практически неизменной на протяжении всей
жизни человека. Отпечаток пальца может быть загрязнен, поврежден или разру-
шен.
• остается вероятность ложного отрицания при аутентификации отпечатков
пальцев грязных или потных рук. При распознавании радужных оболочек глаз та-
ких проблем не возникает.
Благодаря своим преимуществам технология используется в целях обеспече-
ния безопасности в аэропортах, банках и других уязвимых учреждениях. В настоя-
щее время смартфоны начали внедрять технологию.
При регистрации человека сканер делает фотографию радужки человека, ис-
пользуя и обычный свет, и инфракрасный, чтобы захватить детали, которые иначе
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могли бы остаться незамеченными. После того, как устройство записывает полу-
ченное изображение, оно удаляет все ненужные детали, например, ресницы, а за-
тем преобразует информацию в математические данные и зашифровывает ее.
Во время проверки сканер диафрагмы снова излучает инфракрасный свет, что-
быобнаружить скрытыедетали, поэтомуонможетработать в условияхнизкойосве-
щенности или темноте.
Литература
1. Partala J. Improving Robustness of Biometric Identity Determination with Digital Watermarking / J.
Partala, A. Fylakis, A. Pramila, A. Keskinarkaus, T. Seppa¨nen // Journal of Electrical and Computer
Engineering. – 2016. – Article ID 6390741. – 9 p.
2. Ковальницкая М.А. Биометрия: искусство узнавания. Перспективы биометрических систем на
примере платформы Id-Me / М.А. Ковальницкая // Национальная безопасность. – 2016. – № 2. –
С. 169–175.
3. Ahonen T. Face description with local binary patterns: application to face recognition / T. Ahonen,
A. Hadid, M. Pietika¨inen // IEEE Transactions on Pattern Analysis and Machine Intelligence. – 2006. –
Vol. 28, № 12. – P. 2037–2041.
4. Cucu P. Biometric Authentication Overview, Advantages & Disadvantages / P. Cucu // Heimdal security.
– 2016. – Vol. 26, № 18.
APPLICABILITY OF EYE SCANNERS IN BIOMETRIC AUTHENTICATION TECHNOLOGY
M.I. Danilov, M.S. Govorov
The paper discusses the main types of eye scanners which can be used in the biometric analysis, de-
scribes their advantages and disadvantages, and principles of their operation.
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